Unione dei Comuni

R Valli e Delizie
“' y Argenta - Ostellato - Portomaggiore
= Provincia di Ferrara

AVVISO PUBBLICO DI SELEZIONE PER ESAMI
PER L’ASSUNZIONE DI N. 1
SPECIALISTA INFORMATICO
AREA DEI FUNZIONARI E DELL’EQ CCNL FL 16/11/2022 (EX CAT. D)
A TEMPO PIENO E INDETERMINATO
da assegnare al Settore SIA
dell'Unione dei Comuni Valli e Delizie (avviso prot. n. U.0030451 del 21/09/2023)

prova orale del 15/11/2023

Provan. 1

A) Cosa si intende per “identita digitale”. Descrivere gli strumenti di identificazione per
accedere ai servizi online della PA.

B) Descrivere le figure del titolare, del responsabile, e dell'incaricato al trattamento dei dati, ai
sensi del GDPR - Regolamento generale sulla protezione dei dati (UE/2016/679)

C) Che cos'e la procedura "Whistleblowing"? A che cosa serve?

Prova di informatica

il candidato, utilizzando un foglio di calcolo di tipo excel, predisponga un quadro economico di
progetto un‘opera pubblica che contenga i seguenti elementi:

o Importo lavori soggetti a ribasso € 1.500.000,00
» Importo oneri della sicurezza non soggetti a ribasso € 125.000,00

e Iva suilavori {al 22%)

Prova lingua inglese:

Network detection and response

Netwaork detection and response (NDR) refers to a category of network security products that
detect abnormal system behaviors by continuously analyzing network traffic. NDR solutions
apply behavioral analytics to inspect raw network packets and metadata for both internal (east-

west} and external (north-south) network communications.




Unione dei Comuni
Valli e Delizie

Argenta - Ostellato - Portomaggiore
Provincia di Ferrara

AVVISO PUBBLICO DI SELEZIONE PER ESAMI
PER L'ASSUNZIONE DI N. 1
SPECIALISTA INFORMATICO
AREA DEI FUNZIONARI E DELL'EQ CCNL FL 16/11/2022 (EX CAT. D)
A TEMPO PIENO E INDETERMINATO
da assegnare al Settore SIA
dell’'Unione dei Comuni Valli e Delizie (avviso prot. n. U.0030451 del 21/09/2023)

prova orale del 15/11/2023

Prova n. 2

A) Cosa si intende per “documento informatico” e “firma elettronica”? Descrivere i diversi tipi
di firme elettroniche.

B) Definizione e contenuti del “Registro delle attivita di trattamento” ai sensi dell’art. 30 del
GDPR - Regolamento generale suila protezione dei dati (UE/2016/679)

C) i candidato illustri le principali misure di prevenzione della corruzione nella pubblica
amministrazione e il ruolo del dipendente nell’attuazione

Prova di informatica

il candidato, utilizzando un foglic di calceolo di tipo excel, predisponga un quadro economico di
progetto un‘opera pubblica che contenga i seguenti elementi:

s+ Importo lavori soggetti a ribasso € 1.500.000,00
« Importo oneri della sicurezza non soggetti a ribasso € 125.000,00
o Iva sui lavori (al 22%)

Prova lingua inglese:

Computer security

Computer security, cyber security, digital security or information technology security (IT
security] is the protection of computer systems and networks from attacks by malicious actors
that may result in unauthorized information disclosure, theft of, or damage to hardware,
software, or data, as well as from the disruption or misdirection of the services they provide.
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AVVISO PUBBLICO DI SELEZIONE PER ESAMI
PER L'ASSUNZIONE DI N. 1
SPECIALISTA INFORMATICO
AREA DEI FUNZIONARI E DELL'EQ CCNL FL 16/11/2022 (EX CAT. D)
A TEMPO PIENO E INDETERMINATO
da assegnare al Settore SIA
dell'Unione dei Comuni Valli e Delizie (avviso prot. n. U.0030451 del 21/09/2023)

prova orale del 15/11/2023

Provan. 3

A) Descrivere i contenuti pil significativi del Codice dell Amministrazione Digitale (Decreto
legislativo n. 82/2005) '

B) Descrivere i contenuti dellinformativa che deve fornire il titolare del trattamento ai sensi
dell’Art. 13 - GDPR - Regolamento generale sulla protezione dei dati (UE/2016/679)

C) Mcandidato illustri i principali contenuti della sezione amministrazione trasparente del Sito

Prova di informatica

il candidato, utilizzando un foglio di calcolo di tipo excel, predisponga un quadro economico di
progetto un’‘opera pubblica che contenga i seguenti elementi:

» Importo lavori soggetti a ribasso € 1.500.000,00
« Importo oneri della sicurezza non soggetti a ribasso € 125.000,00

+ Iva sui lavori {al 22%) .

Prova lingua inglese:

Computer virus
A computer virus is a type of malware that, when executed, replicates itself by modifying other

computer programs and inserting its own code into those programs. If this replication succeeds,
the affected areas are then said to be "infected” with a computer virus, a metaphor derived

from biological viruses.
Computer viruses generally require a host program. The virus writes its own code into the host

program.
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AVVISO PUBBLICO DI SELEZIONE PER ESAMI
PER L’ASSUNZIONE DI N. 1
SPECIALISTA INFORMATICO
AREA DEI FUNZIONARI E DELL'EQ CCNL FL 16/11/2022 (EX CAT. D)

A TEMPO PIENO E INDETERMINATO
da assegnare al Settore SIA
dell’'Unione dei Comuni Valli e Delizie (avviso prot. n. U.0030451 del 21/09/2023)

prova orale del 15/11/2023

Prova n. 4

A} Descrivere il concetto di accessibilita degli strumenti informatici ed i principali
adempimenti in capo alle Pubbliche amministrazioni in tema di accessibilita.

B) Descrivere i concetti di trattamento di dati, interessato, dato personale, categorie
particolari di dati personali ai sensi del GDPR - Regolamento generale sulla protezione dei

dati (UE/2016/679)

C) W candidato illustri i doveri del dipendente in caso di conflitto di interessi

Prova di informatica

il candidato, utilizzando un foglio di calcolo di tipo excel, predisponga un quadro economico di
progetto un’opera pubblica che contenga i seguenti elementi:

= Importo lavori soggetti a ribasso € 1.500.000,00
« Importo oneri della sicurezza non soggetti a ribasso € 125.000,00
e Iva sui lavori (al 22%)

Prova lingua inglese:
Intrusion detection system

An intrusion detection system (1DS; also intrusion prevention system or IPS) is a device or software
application that monitors a network or systems for malicious activity or policy violations. Any
intrusion activity or violation is typically reported either to an administrator or collected centrally
using a security information and event management (SIEM) system. A SIEM system combines
outputs from multiple sources and uses alarm filtering techniques to distinguish malicious actjvity
from false alarms.




SELEZIONE PER L'ASSUNZIONE DI N. 1
SPECIALISTA INFORMATICO
AREA DEI FUNZIONARI E DELL'EQ CCNL FL 16/11/2022 (EX CAT. D)

A TEMPO PIENO E INDETERMINATO
da assegnare al Settore SIA
dell'Unione dei Comuni Valli e Delizie {(avviso prot. n. U.0030451 del 21/09/2023)

PROVA ORALE DFL 15/11/2023

La valutazione delle prove orali avverra sulla base dei seguenti criteri:
- completezza e pertinenza delle risposte;
- capacita di sintesi e di focailizzazione degli aspetti centrali della risposta;
- adeguata proprieta di linguaggio e capacita espressiva;
- - capacita di collegare l'aspetto tecnico connesso alle competenze specifiche del
profilo professicnale, con i processi organizzativi ed amministrativi propri del
Settore SIA dell'Unione dei Comuni Valli e Delizie;
- capacita linguistiche (inglese);
- capacita informatiche.

Il punteggio attribuito alla prova sara assegnato in base alla seguente graduazione
di giudizi:

GIUDIZIO , , PUNTEGGIO
ottimo 30 punti

Buono da 27 a 29 punti
Discreto da 24 a 26 punti
Sufficiente da 21 a 23 punti
non del tutio sufficiente da 18 a 20 punti
Insufficiente ¢ incompleta da 0a 17 punti

La prova si ritiene superata se il candidato ottiene un punteggio di almeno 21/30;

Unione dei Comuni Valli e Delizie - Piazza Umberto I, n. 5 - 44015 Portomaggiore
Provincia Ferrara - Regione Emilia Romagna - Italy

Codice fiscale: 93084390389 P.E.C.: protocollo@pec.unionevalliedelizie.fe.it



